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壹●前言 

  在科技日新月異的今日，網路的發達，生活的便利，e化的社會，使世界無

遠弗屆。網路所帶來的便利也相對的帶來了一連串的網路詐騙問題，就國內各大

購物網站，都有因會員交易資料外洩，而導致詐騙案件發生。 

例如這陣子所發生的一件「網購書詐騙」案件，台北市一名張姓護士，8月上網

訂購一本270元的書，超商取貨一星期後，詐騙集團偽裝網站客服來電，告知簽

收時簽到經銷商欄位，要到金融卡聯絡電話，接著偽裝銀行人員再來電，指示她

操作ATM轉帳，才能解除分期扣款，最後以匯款被鎖住為由，要求購買遊戲點數

回沖帳戶，一步步騙走被害人存款。不少消費者上網抱怨，有人說，連續兩次買

書後接到詐騙電話，到底網站賣書還是賣個資，訂單資料、金額、取貨店家都被

歹徒掌握得一清二楚，個資看光光，已讓部分消費者考慮，以後不再來這買書。 

    信任是人與人之間所依賴的一種關係，但從什麼時候開始人類漸漸不信任身

旁的人事物了呢?所以我的將要利用文獻探討來整理現今網路詐騙的手法類型及

案例，以及配合問卷調查來了解受訪者對於網路詐騙的認知，期待能藉由我們的

研究提供給高中生一些正確的網站使用觀念及防範網路詐騙的知識。 

 

 

貳●正文 

一、網路購物 

(一) 網路購物詐騙手法 

詐騙集團盜取網路帳號後，在網拍購物平台開設賣場(常見有 YAHOO

奇摩拍賣、PCHOME露天拍賣)，以販賣高單價商品極其低廉價格開標，誘

使網友們競相下標；下標後即以電話與買家聯繫要求先匯款或先付訂金(通

常要求匯款金額是標購物品價格的一半)，往往在匯款後，賣方通常都會藉

故推託或是電話無法聯繫。 (內政部警政署,2009) 

依實際受理的詐騙案件分析發現，網路詐騙金額由數百元到近10萬元

不等，被害年齡由16歲到58歲不等，顯示購物及詐騙型態逐漸在轉變，虛

擬世界的安全交易，實在值得重視，如何預防被害是當務之急。 (記者蘇

泰安報導, 9月12日) 
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(二) 盜取網路帳號密碼詐騙手法：  

過去駭客入侵MSN帳號密碼詐騙遊戲點數屢見不鮮，現在犯罪標的開

始轉移至其他網路通訊軟體；經165專線統計發現，臉書（facebook）、yahoo

即時通已成為駭客攻擊的主要對象，自4月至7月受理民眾檢舉分別有

1,054、688件，超越MSN通訊軟體534件。被害件數共計158件，遭詐騙金額

130萬元，另臉書則呈現逐月快速上升，此與臉書（facebook）高使用率有

密切關係，未來不排除會擴及智慧型手機App通訊軟體上（Line、Whatsapp、

Viber等），如不加以防範，勢必將發生更多網路犯罪及糾紛。 

     (三) 透過電話 

     詐騙可能由詐騙者親自進行，利用購物個資透過電話假借網路購物或

電視購物客服人員來電，告知當初網購物品匯款時工作人員疏失或是指稱

匯款至約定帳戶；導致分期付款，若不在限定時間內做取消將會按月扣款，

並表示會將資料傳真銀行做處理，隨即接獲自稱銀行或是郵局客服人員來

電(常會顯示金融機構客服電話)，被害人之所以會相信電話中所講；係因

詐騙集團取得被害人在網購所購買物品、時間、匯款帳號後五碼的購物資

料，再加上竄改金融機構客服專線電話，進而相信也按其指示前往銀行操

作ATM提款機或操作CDM現金存款機。 

表1.常用的詐騙內容及管道 

詐騙內容 詐騙管道 詐騙工具 交付手法 

假冒機構(公務員) 電話 電信門號 ATM 轉帳 

拍賣(購物) 網路 金融帳戶 臨櫃匯款 

 CDM 存款機現金存款 

當面交付 

資料來源：自行整理。 

(四) YAHOO 奇摩拍賣詐騙 

         詐騙會說他因為要買網拍的東西，但要做簡訊認證，就會跟你借手機

號碼，再請你把簡訊回傳的數字給他做認證。這種詐騙方式就是 Yahoo!拍

賣的賣家認證方式，採用簡訊認證，只要將認證碼回填後，就會完成認證，

你的手機號碼也就成為詐騙集團的人頭戶了。(通常詐騙會傳三次簡訊，原

因是一支手機門號能夠認證3個拍賣帳號，所以無論被認證了幾組，只要有
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回傳給對方一個認證碼，都要打電話請Yahoo!拍賣客服處理) 

二、網路援交 

詐騙集團的幌子，百分之十五是無聊人士惡作劇以及警方查緝，真正

在做援交的，只有那百分之五。網路聊天室中較為有名的 UT 聊天室，因為

他不設立會員制即可進入聊天，所以聊天室裡會出現各種形形色色的發言，

販賣二手商品、信貸、徵才，當然，色情交易訊息更是無法避免。詐騙援交

的，多數會跟你約好相見地點，見面後，對方會以「我的個人工作室」等類

似名義，帶你前往他的「個人工作室」，沒警覺心的人當然跟著去！心想至

少還可以省去幾百元的旅館休息費用。卻不知前方是一個不歸路。  (聯晟

法律事務所) 

高雄市鄭姓男子（26 歲、在押）去年透過即時通、無名小站、UT 聊天

室等網站尋找援交少女，共邀約 7 名少女外出以 2 千元至 8 千元不等代價進

行援交，鄭男並利用援交少女不注意之際，趁機以相機拍照。 

嘉義警方去年在網路上調查一起少女網路援交案，循線逮獲鄭男涉及 2

起兒少性交易案，鄭男被依兒少性交易、妨害秘密罪判 8 年。 

檢警再從查扣鄭男的電腦進一步追查，並進而查出鄭男與另 5 名少女

援交，還曾以少女援交照片，恐嚇其中一名少女與其發生一次性行為，檢方

偵查終結依兒少性交易、妨害秘密、妨害性自主等罪嫌起訴。  

《相關報導：找少女援交藉機拍裸照 惡男威逼嘿咻遭訴》 

 

三、 網路交友  

詐騙集團假藉海外投顧證券公司名義，向網友(以女性網友居多)宣稱

該公司海外投資基金獲利驚人為由，只要每盤口以美金 XXX 元為單位，依

當天匯率計算購買，買越多賺越多，並強調投入資金越多獲利越大回收快，

詐騙集團先以較低頭期款取得網友信任；並透過銀行西聯匯款，當詐騙者

取得網友匯款後，再次電話告知所投資基金已獲利 XXX 元，同時慫恿網友

繼續追加匯款，經多次匯款後，卻不見資金匯回入帳，經網友警覺查證後，

始發覺被騙，已後悔莫及。 

表 2.網路交友的優缺點 

優點 缺點 

(1)時間彈性 (1)不知道對方的個性 

(2)沒有地點的問題 (2)不了解對方是否真心想要交朋友 

(3)縱使講話結巴也可以在網路上暢所欲言 (3)對方是不是真的使用自己的照片 

(4)可以有機會認識很多人 (4)認識了約不約的出來也是個重點 

 (5)被照片騙到的機率極高 

資料來源：自行整理。 
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中央警察大學教授廖有錄對網路交友加害人的行為進行分析，從拐騙、搏取同

情或是物質利誘等各種手段，歸納出十大網路交友風險： 

1.單刀直入：加害人以主動透露連絡方式以解除網友心防。 

2.故作姿態：以欲擒故縱姿態使對方誤認其與一般人不同，或較為特別，而有興趣

與其交往。 

3.風雅名士：男方以才子自居，搏得女方的青睞。 

4.出遊徵伴：網友拋出集體出遊的啟事，徵求同行，但實際情況並不單純。 

5.分享心情：加害者安慰被害人，共同分心情故事，取得信任。 

6.釋出善意：主動教對方學習某種技能，或是贈送禮物，搏取好感。 

7.死纏爛打：鎖定某一對象，窮追不捨，處處干擾對方。 

8.尋尋覓覓：男方搜尋女網友，符合條件就會深談，不合者即走人。 

9.情慾探索：藉由略帶性暗示字眼，或從互動過程試試探對方是否為性開放之人。 

10.色慾薰心：以援交條件直接利誘。 

四、問卷調查結果 

 (一)您遇見詐騙的次數 

依表3.調查結果顯示，有51.76%為從未、43.53%為1-3次、4.71%為4-6次，也

就是說明有48.24%的受訪者有遇過詐騙的經驗。 

 

表3.受訪者遇見詐騙的次數 

  從未 1-3 次 4-6 次 合計 

人數 44 37 4 85 

百分比 51.76% 43.53% 4.71% 100.00% 

資料來源：本研究調查分析。 

 

圖1.受訪者何時持有手機分析圓餅圖 
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(二)最常見的詐騙手法 

依表 4 調查結果顯示，最常見的詐騙手法是為電子郵件佔 15.29%，其次為

4.90%的網路釣魚、24.12%的網路交友、14.71%的網路購物、11.76%的網路遊戲、

11.76%的 ATM 匯款、2.55%的網路求職及 14.90%為手機簡訊。 

表4.最常見的詐騙手法 

  
電子 

郵件 

網路 

釣魚 

網路 

交友 

網路 

購物 

網路 

遊戲 

ATM 

匯款 

網路 

求職 

手機 

簡訊 
合計 

全數 78 25 123 75 60 60 13 76 510 

百分比 15.29% 4.90% 24.12% 14.71% 11.76% 11.76% 2.55% 14.90% 100.00% 

資料來源：本研究調查分析。 

 

圖2. 最常見的詐騙手法 

(三)網路詐騙的途徑 

依表 5 調查結果顯示有 21.18%的受訪者所被詐騙的途徑為手機簡訊、8.24%

為電子郵件、10.59%為網路聊天室、5.88%為網路購物、54.12%為無。所以手機

簡訊的詐騙最為常見。 

表5.受訪群別分析 

 手機簡訊 電子郵件 網路聊天室 網路購物 無 合計 

人數 18 7 9 5 46 85 

百分比 21.18% 8.24% 10.59% 5.88% 54.12% 100.00% 

資料來源：本研究調查分析。 
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圖3. 網路詐騙的途徑 

(四)受騙時的第一時間會如何處理 

依表 6.調查結果顯示，有 22.35%為撥打 165 防詐騙專線、18.82%為自認倒

楣、43.53%為告知親友、15.29%為報警處理。 

表6.受受騙時的第一時間會如何處理 

  撥打 165 防詐騙專線 自認倒楣 告知親友 報警處理 總計 

人數 19 16 37 13 85 

百分比 22.35% 18.82% 43.53% 15.29% 100.00% 

資料來源：本研究調查分析。 

 

圖4. 受騙時的第一時間會如何處理圓餅圖 

(五)最佳預防詐騙方法 

依表 7 調查結果顯示，有 41.76%為不透漏個人資料、26.86%為不輕易相信他

人、22.35%為不依照他人操作、9.02%為接到不明電話立即報警。 

表7. 佳預防詐騙方法 

  不輕易相信他人 不透漏個人資料 不依照他人操作 接到不明電話立即報警 總計 

全數 137 213 114 46 510 

百分比 26.86% 41.76% 22.35% 9.02% 100.00% 

資料來源：本研究調查分析。 
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圖5. 佳預防詐騙方法 

參●結論 

 

一、結論 

    網路是現代人類不可或缺的資訊，因為資訊的普及，造成網路詐騙越來越嚴

重，使人們開始對網路形成不信任，依據問卷調查發現，從未遇到詐騙的人數為

51.76%，而遇到詐騙次數 1~3 次者為 43.53%。 

    依據問卷調查發現，認為最常見的詐騙手法為網路交友(24.12%)其次為電子

郵件(15.27%)及網路購物(14.71%)，問卷中顯示有遇到詐騙的人數為(48.24%)，而

所使用的詐騙工具中，手機簡訊為(21.18%)其次則是電子郵件(8.24%)。 

    當受訪者遇到詐騙情形時，第一時間內並不會告知警方單位，而是選擇告知

親友，或自認倒楣，由此可知警方的宣導還未深層的導入至民眾的觀念中。 

 

最後問卷對網路詐騙的調查發現，有 43.53%會告知親友，而 22.35%少部分

人選擇撥打 165 防詐騙專線，可見大部分的人遇到網路詐騙第一時間都不會選擇

告知詐騙專線。由調查發現可能是防詐騙的宣導不周或覺得詐騙專線處理程序麻

煩，所以網路詐騙的問題並沒有真的消除，導致網路詐騙比例逐年增加。 

 

二、建議 

 

    針對我們研究結果發現，將提出以下建議供社會大眾參考： 

1. 現在最常見詐騙為網路交友，所以在交朋友上面要三思而後行。 

2. 由我們發現 165 防詐騙專線撥打率不高，希望政府機構及學校能加強宣導。 

3. 在網路上填寫資料盡量不要透露個人資料，以免外洩。 

4. 在網路上盡量提高警覺，不要輕易受騙。 

5. 社會大眾應該對網路詐騙要有一定的認知，可降低詐騙的機率。 
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