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壹●前言 

 

一、研究動機 

 

隨著現代科技的發達，大家使用手機都是非常普遍的事，並且透過網路科技，多數的人

會上網玩玩遊戲或是逛逛別人的部落格，這時開始出現有心人士，想要竊取資料或惡意破壞

，開始散部這些有問題的網站或檔案，當點擊到那些被駭客入侵過有毒的網站，或是還下載

到了有病毒的檔案，往往發現到自手機執行速度變慢或者是無法開機，檔案損毀或遺失都已

經太晚，只好把手機送去修理或是看看用防毒軟體能不能把病毒除掉。 

 

我們研究這個主題是為了探討手機的防毒軟體，並了解手機中的防毒軟體是如何防治病

毒，要如何運作才能把中毒的機率降到最低，如果真的手機裡面有惡意程式該如何處理，看

看是不是能不必重灌就解決它。來解手機的中毒的可能性，調查手機使用時，是否會使用防

毒軟體來保護自己，研究手機上有哪些防毒軟體，來了解它們的重點功能。 

 

二、 研究目的： 

 

本研究主要目的希望藉由這次的專題研究過程中，了解手機防毒軟體比較及使用狀

況，並且了解防毒軟體是如何運作，調查手機中毒的可能和使用防毒軟體的可能，目的

分述如下： 

 

（一）病毒透過哪種方式來感染手機 

（二）手機使用漏洞分析 

（三）手機如何防範病毒 

（四）手機防毒軟體介紹 

（五）手機使用防毒軟體是否有改善 

 

三、研究方法 

 

（一）文獻回顧法：蒐集國內外相關之論述與文獻，進行歸納與整理，主要作為研究前

期對於手機防毒軟體及手機病毒基本知識、種類、發展及其優缺點，作為本研究

之基礎。 

 

（二）問卷調查法：了解這次的重點，我們設製問卷給手機使用者填寫，我們採用的是

問卷調查法，本問卷重點為探討防毒軟體對手機之影響。防範手機病毒也有許多

解決的方法，防範病毒的防毒軟體防護手機功能也有些不同，問卷設計的項目主

要有受訪者是否使用手機防毒軟體、資料有被竊取或遺失、使用付費與免費防毒

軟體等項目。 
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四、研究流程 

 

 

貳●正文 

 

一、關於手機病毒 

 

手機病毒最近發生的事件越來越多，至今真正的手機病毒依然潛伏在你身邊，這幾天，

經常看到媒體有報導手機病毒，病毒通過自身複製來感染正常文件，達到破壞目標正常執行

的目的，但是它的感染是有條件的，也就是病毒程序必須被執行之後它才具有傳染性，才能

感染其他文件。  

 

(一) 破壞性  

 

任何病毒侵入目標後，都會對大小系統正常使用造成一定的影響，輕者降低系統的

效能，佔用系統資源，重者破壞資料導致系統崩潰，甚至損壞硬體隱藏性。 

 

(二) 潛伏性  

 

一般病毒在感染文件後並不是立即發作，而是隱藏在系統中，在滿足條件時才啟動

。 可觸發性病毒如果沒有被啟動，它就像其他沒執行的程式一樣，安靜的存放在系統

中，沒傳染性也不具有破壞力，但是一旦遇到某個特定的條件，它就會被觸發，具有傳

染性和破壞力，對系統產生破壞作用。  

 

(三) 寄生性  

 

病毒嵌入到媒體檔案中，是靠著檔案而生存，當檔案被執行後，病毒程序也就被啟

動，然後進行複製和傳播。 出現了不少針對手機的攻擊，攻擊者佔領簡訊系統或者利

用網路漏洞向手機傳送大量簡訊，進行簡訊拒絕服務攻擊。典型的就是利用各大門戶網

站的手機服務漏洞，寫個程序，不停的用某個手機號碼訂閱某項服務或者退定某個服務

。  
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二、手機漏洞分析  

 

手機漏洞網站指出，手機漏洞數量通常介於１０個到２０個之間，少數知名品牌的某些

手機型號中，檢測出存在３０個到４０個安全漏洞。因廠商定制產生的手機安全漏洞，約佔

被測試手機已知漏洞總數的７０％。 （註1） 

 

（一）手機系統是擁有專屬操作系統，是不對外開放的，不像電腦系統，學習容易、偵

錯和程序編寫。手機的資料多是文本格式，文本格式是手機系統中很難帶隨病毒的格式

，病毒也很難附加上去。  但是隨著科技時代的進步，這種局面發生了變化，由其

是 JAVA大量運用於手機，使得編寫於手機程序變得簡單，普通的JAVA程序員都可以編

寫出能傳播的病毒程序。 

 

（二）手機有標準的操作系統以後，手機操作系統廠商晶片用戶開放API並且鼓勵在他

們之上做開發的，這樣在方便用戶的同時，也方便了病毒編寫者，他們只需查閱晶片廠

商或者手機操作系統廠商提供的手冊就可以編寫出關於手機的病毒，甚至這樣的可以破

壞硬體。  

 

（三）在購物及支付類木馬病毒，從絕對數量上看，專門針對手機網路銀行、支付工具

和網路上購物設計的木馬程序並不是很多。但此類木馬往往會使用最新的攻擊技術和方

法，使得此類木馬的被發現難度大大增加。 

 

（四）手機容量一直大量增加，而且也增加手機功能，同時讓這些病毒擁有藏身之處。

使的手機都非常大的容量，還能外接CF卡，讓病毒不必因為容量不夠而發出感嘆了。  

 

三、防範手機病毒  

 

如果我們可以放棄豐富的娛樂、便捷的工作、美好的生活，那手機病毒或許就可以遠離

我們，但我們都有願望和權力選項更美好、更豐富的生活，所以我們要打一場防範手機病毒

戰爭的準備也就在所難免了。從手機病毒的特點來分析，我們可以採取以下措施：  

 

（一）堅守手機堡壘 

 

手機是病毒寄生和發作的溫床，要如何防範手機的病毒，就要在手機上做好最安全

的防範。手機廠商要防止手機出現安全漏洞，手機使用者要注意不能隨便下載來入不明

的文件、鈴聲、圖片。防毒軟體廠商也開發出手機防毒軟體，目前有許多防毒軟體公司

已經有了手機版本的防毒軟體。 

 

（二）定時資料備份 
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資訊安全最重要的安全工作就是備份，由於資料損毀的機率多，像是病毒侵害使檔

案損毀、竄改資料檔案等，因此平時應養成資料備份的好習慣。 

 

（三）軟體更新與修補 

 

手機惡意軟體有66%是木馬程式，但在Google釋出4.2版本後，惡意程式攻擊手機的

比例明顯下降，證明即時更新手機作業系統是可以有效阻止某些木馬軟體或是間諜程式

，但隨著時效性越來越短，許多惡意軟體會將病毒碼藏在程式更新系統裡，隨著手法翻

新，僅更新作業系統對於防堵手機病毒的有效性也會越來越無用，因此建議使用者將手

機更新到最新版本。（註2） 

 

（四）防毒軟體 

 

防毒軟體適用於清除或阻絕惡意軟體的應用程式，通常具有監控、識別、病毒掃描

、和清除等功能，它是手機的防禦系統，安裝防毒軟體後以提高手機的安全性。 

 

四、手機的防毒軟體介紹 

 

在台灣有高達九成的民眾有一支手機，平均擁有手機的數量為1.5支，擁有一支手機的

人最多，占五成，但還有近一半的人擁有二支以上手機，擁有二支手機者占三成，另外有近

一成擁有三支以上手機，可見手機已經是不可或缺的必備物品。（註3） 

 

不過最近手機遭到病毒入侵的事件也越來越多，帶著病毒的檔案與網站也漸漸變多，往

往都是不知覺中發生的，驚覺不對勁時，早就來不及挽回了。這是因為網路過於便利，已變

成下手的目標，在不確定這些網站或檔案是否有問題，這時就需要防毒軟體的判斷與分析，

才不會讓您的手機資料因中毒而無法找回，現在市面上或網路上已經出面許多手機防毒軟體

，並使用手機防毒軟體，讓自己與手機多一份保障。 

   

由表一可知道手機防毒軟體在市面上種類非常繁多，有提供免費使用，有的則需要付費

，許多商業版的防毒軟體也會提供免費防毒服務，但功能常較有限制。 

 

表一 常見的手機防毒軟體 

編號 軟體名稱 版本 免費 付費 

1 avast! 

 

3.0.6978 Ｖ Ｖ 

2 Lookout 

 

因裝置而異 Ｖ Ｖ 
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3 LINE Antivirus 

 

1.0.25 Ｖ  

4 Dr.web 

 

因裝置而異 Ｖ  

5 諾頓行動安全 

 

3.8.0.1196 Ｖ Ｖ 

6 
Trend Micro 

安全防護與防毒功能 
 

3.5 Ｖ Ｖ 

7 遠傳防毒 

 

1.1.2 Ｖ Ｖ 

 

五、手機使用防毒軟體是否有改善 

 

 現在手機防毒軟體的防護功能也越來越多，不但可以掃描防毒，甚至還可以備份資料，

可見防毒軟體是真的可以使手機變得更安全，才不會一時疏忽而害了自己，也讓病毒無所遁

形。手機防毒軟體也為了不同的手機使用者做了更多了防毒服務，出現了免費與付費的選擇

，雖然兩者防毒掃描的功能都有，可是使用免費防毒軟體時，手機防毒往往不是最完美的防

護。(註4) 

 

(一) 使用免費功能 

 

1、防病毒引擎：掃描已安裝的應用程式、記憶體卡內容並在第一次使用新應用程

式自動對其進行掃描，排程在您睡覺時進行自動掃描，包括簡訊和檔案掃描，保證

全面的手機安全。 

 

2、隱私報告和應用程式管理器：深入瞭解已安裝的應用程式並洞察應用程式的存

取權限和意圖。 

 

3、網頁防護：攔截已感染惡意軟體的連結，瀏覽安全的網頁，還能修正輸入錯誤

的網址。 

 

4、備份：允許備份通訊錄、簡訊、通話記錄及相片。 

 

(二) 使用付費功能 

 

1、廣告偵測程式：偵測廣告並提供其追蹤系統的完整詳細資料。 

 

2、遠端資料還原：從手機遠端擷取資料。 

 

https://play.google.com/store/apps/developer?id=Trend+Micro
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3、備份功能：允許備份視訊、音訊及應用程式，包括已獲得 root 權限的手機的設

定和資料，如遊戲進度。 

 

4、安全瀏覽：攔截釣魚網站及不安全鏈接 

 

六、研究結果與分析 

 

透過資料的收集整理後，對於防毒軟體有進一步的了解，於是我們著手設計問卷，採用

問卷調查法，而本問卷重點為探討防毒軟體對手機之影響。由於不同的防毒軟體防護手機功

能不同，所以我們要對手機防毒軟體使用狀況分析。為了探討防毒軟體於手機使用者的滿意

度，因此問卷設計的項目主要為受訪者有無使用手機防毒軟體、資料是否有被竊取過、使用

付費與免費防毒軟體類等項目。 

 

此部份將對消費者提出手機防毒軟體的各項看法，以及使用狀況以及滿意度進行調查，

並將調查結果整理分析如下： 

 

一、使用者是否使用手機防毒軟體以及資料是否有遺失？ 

 

在「男性是否使用手機防毒軟體」方面，如圖二所示，有使用防毒軟體佔66.7%，沒有

使用防毒軟體佔33.3%。在「女性是否使用手機防毒軟體」方面，如圖三所示，有使用防毒

軟體佔71.7%，沒有使用防毒軟體佔28.3%。由此可見，大部份的使用者都有使用防毒軟體

。 

 

  圖二、男性是否使用手機防毒軟體比例圖      圖三、女性是否使用手機防毒軟體比例圖 

 

在「男性曾是否手機有遺失資料比例圖」方面，如圖四所示，有資料無遺失佔83.9%，

資料遺失佔16.1%。在「女性曾是否手機有遺失資料比例圖」方面，如圖五所示，有資料無

遺失佔52.3%，資料遺失佔47.7%。由此可見，大部份的使用者資料皆無遺失，男性有少部

分有遺失資料，而部分的女性有遺失資料。  
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圖四、男性曾是否手機有遺失資料比例圖       圖五、女性曾是否手機有遺失資料比例圖 

 

二、使用者使用防毒軟體品牌為何？ 

 

在「使用者選擇使用的防毒軟體比率」方面，如圖六所示，使用Avast!佔24%，使用

Lookout佔18%，使用Line antivirus佔16%，使用Dr.web佔17%，使用其它牌子佔25%。由此

可見，大部份使用者喜愛使用牌子大約相等。 

 

圖六、使用者選擇使用的防毒軟體比率比例圖 

 

三、使用防毒軟體的主要原因為為何？ 

 

在「使用防毒軟體的主要原因」方面，如圖七所示，主要原因為價格合理佔13.9%，實

用性高佔 42.6%，受廣告吸引佔16.5%，親朋好友推薦佔15.7%，其他佔11.3%。由此可見，

大部份使用者使用防毒軟體的主要原因是實用性高。 
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圖七、使用防毒軟體的主要原因比例圖 

 

四、使用者願意花錢購買或使用免費的防毒軟體為何？ 

 

在「使用者花多少錢購買防毒軟體」方面，如圖八所示，使用者對手機防毒軟體的花費

與無花費，免費佔75%，199元以下佔10%，200元以上佔15%。由此可見，大部份使用者大

多都使用免費的手機防毒軟體。 

 

圖八、使用者花多少錢購買防毒軟體比例圖 

 

五、使用者得知防毒軟體資訊為何？ 

 

在「手機使用者得知防毒軟體資訊」方面，如圖九所示，使用者得知手機防毒軟體資訊

是網路資訊佔47.0%，電視廣告佔13.0%，書報雜字佔9.6%，親朋好友佔16.5%，其他13.9%

。由此可見，大部份使用者得知手機防毒軟體訊息為網路資訊。 
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圖九、手機使用者得知防毒軟體資訊比例圖 

 

六、使用者對防毒軟體功能滿意度為何？ 

 

在「手機防毒系統的滿意調查」方面，如圖十所示，使用者對手機防毒軟體的滿意度為

，非常滿意佔20.0%，滿意佔31.6%，普通佔34.1%，不滿意佔10.5%，非常不滿意佔3.8%。

由此可見，手機使用者對手機防毒軟體滿意度為普通或滿意。 

 

圖十、手機防毒系統的滿意調查比例圖 

 

參●結論 

 

一、結論 

 

經過研究後，大多數人都有都有遺失手機資料，對於病毒入侵有所不知，建議手機使用

者可以使用手機防毒軟體，目前網路上手機防毒軟體資訊很多，而且現在手機防毒軟體都有

推出免費讓手機使用者使用。防毒軟體不但可以防止有病毒檔案的入侵，還能過濾網路上那

些有毒不安全的網站，即使檔案遺失，手機防毒軟體也有推出手機備份功能，以免檔案遺失



手機防毒軟體使用狀況分析 

 

10 

。目前有使用防毒軟體的手機使用者，皆對各牌手機防毒軟體性能為普通或滿意。 

 

在這個資訊科技發達的年代，手機中毒事件越來越多，傳統對付病毒的方法總是趕不上

病毒的改變。防毒軟體雖然提供了我們更安全的手機使用空間，但是天下沒有絕對防護的防

毒軟體，只要有上網，就一定有病毒入侵的機會，不然就是資料遺失或刪除，所以平常要養

成勤勞備份資料，不上不安全的網站，不要下載來路不明的檔案及信件，才可避免手機中毒

的機率。 

 

肆●引註資料 
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